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Alguma vez conduziu um automaovel?
Navegar na Internet & bastante
semelhante!

Aperte o cinto de seguranc¢a. Vamos
comecgar a nossa viagem de seguranca
na Internet.
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As distragdes resultam
em desastres R

Tal como as distragdes causam
acidentes de automovel,

fazer varias tarefas enquanto se
verifica e-mails facilita as tentativas
de fraude, tais como clicar em links
maliciosos ou abrir anexos
fraudulentos.

\

(o que pode fazer? rara evitar as armadilhas dos hackers, preste muita atengdo aos e-
mails que contenham links ou ficheiros.
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A falta de informagao leva
a uma avalia¢éo de riscos
deficiente

N&o ver sinais de transito que se
encontram ocultos coloca-nos
em risco.

~ CEBEREAYY

As mensagens de texto s6o como
uma estrada escuraq,

dificultando a visualizagdo de
informacdes importantes como
remetentes e destinos dos links.

™

(o que pode fazer? tenha cuidado com os links contidos em mensagens de texto e

verifique sempre a autenticidade com o remetente antes de clicar.
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Depressa e bem,
héa pouco quem

Estar com pressa significa, por
vezes, optar pelo caminho mais
curto - com consequéncias
terriveis.

Tomar atalhos com protocolos

de seguranca pode expor-nos a
malware ou ao roubo de dados
pessoais.

o que pode fazer? Aja com calma. Os hackers muitas vezes pressionam-nos a agir

rapidamente, mas verificar os links pode poupar-nos enormes dores de cabeca.
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O espago Ao hosso
redor pode limitar-nos

Na estrada, faixas apertadas e obstrucdes
podem levar a acidentes se néo for
realizada uma condugdo cuidadosa.

Preste atencdo aos obstaculos online -
quer esteja a verificar e-mails num

dispositivo desconhecido ou a estabelecer
ligagdo a uma nova rede Wi-Fi. :

(o que pode fazer? utiize apenas dispositivos familiares e redes conhecidas ao ler e-

mails ou ao fazer compras online.


http://www.fraud.com/
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Navegar POr Nnovos
destinos é dificil
Cada destino tem as suas

peculiaridades Navegar por estradas
desconhecidas requer mais atengdo.

A abertura de e-mails em linguas
estrangeiras ou de marcas
desconhecidas pode tornar-nos mais
vulnerdveis a esquemas, pois podemos
ndo ser capazes de reconhecer
conteuddos suspeitos tdo facilmente.

o que pode fazer? tenha cuidado ao receber e-mails néo escritos na sua lingua

materna ou de marcas desconhecidas.
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Confiamos nas
autoridades

Quando um homem fardado nos indica
para pararmos de conduzir, cumprimos
instintivamente.

Os hackers podem fingir ser figuras de
autoridade, através do envio de e-mails
de gestores ou representantes de
empresas para conquistar a nossa / \

confianca.

www.Fraud.com

O que pode fazer? Verifique sempre a fonte, mesmo que pareca de confiancga. A

autoridade legitima é facilmente comprovada.



Lembre-se

Tornar-se um condutor seguro leva tempo e prdatica
intencional.
Ao estarmos conscientes dos riscos e ao tomarmos
decisbes conscientes, podemos navegar com confianca e
seguranca na estrada a nossa frente e no mundo digital.
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